3l ol LIl ey sl e umar .
il 3yl gl 8,159 Bl i) . “

YYO. ad— dsl PR il

Ciaadlall 5 J sl el g 519 Al

e\“\'\




paxll ol WLl dusgig sLis ¥ g Sasodl dmes

SN [P PN 31 PRV D ORI @gh”ﬂﬂhj

YYO. by dusl sy & ol g

CalaaY

Jsaall iy s 5ol Adlaial) yulaal) 5 s laall Jumdl e dgisall ) jumad) ) cillliie 58 55 58 dulauadl 838 (e a2l
A20A0 Cangil) e Lgilen 5 Al pand) lalal) Jalaal o sall ol 6 ge all Amany alaldl 4l 5 Agle slaall J sl e cilndlall
Lo il g5 clgiaDl 5 el slaall A s 1o 5 Alaadl Al Calaal) e 38 il IS (e @l g g LAl

A halall  x i Callae a5 AR Gl dpadaiil) g Aey i) colllaiall 5 ) el (eY) clillatiag ol 5V ) Al 028 Caags
o)l a3 il gl el (e 5 yoball (ECC-1:2018) (ol ) (302U Apusd V) Jag) gucall (40 V-Y-Y

Galaill A0LE ¢ Jaal) (gl

s seall dpman b Galelall s o akaii g o sall b 5 ge ) dpeany daalall Al 5 A ke sleall J sal) aren byl 028 as
Al
£

Aaluad) 3 gy
(Identity and Access Management) <ba3ball g J saall <l sa 303 -)
GlaSlall 5 la) V-

Ll (e S 4090 020 480 35 casall oLy s all dman

sl ol 8 se ) Amany Aalal) dpalaill 5 Ay ) ilillaiall W g (Usser Identities) seadiveall iy sa li) Y-)-)

Jsa¥) A J g gl Zadlia padbal) mie J8 Liaua (e 81l 5 (Authentication) sasduall 458 (e @83l Y2)2)
Al e sled)

aSaill (salse e 2Ly (Authorization) omeasivall ClsDla s g jlai 5 )10Y (Matrix) 4 sias slaicl g 3l £-)-)
Al Cladlall § Jsaally

.(Need-to-Know and Need-to-Use) alaaiu¥l s 4 yall L daladlfase V-£2)0)
.(Segregation of Duties) aleall ducai fase Y-£-)2)
.(Least Privilege) < jbie¥) s cladlall o (5ol asdl fae Fo£2)0)

aldas J3A (e sl i 3 seall Lpman 8 Al sheal) 5 L) J el paan Ao Cladlall g saail) Tyl gua guuas £2£2)0)
Lightweight Directory Access Protocol ) Jassd) Jilall ) sl JsS 5i5 y Jie e o sl (3 oZaill WV (5 S 5
.(""LDAP

8 ge ) Aumany dalal) 4@l 5 Al glaall J pa¥) ) J gasa sl (Generic User) 4S yilall cibluall aladiul aie o_¢.y-)
R{JAN
el b



paxll ol WLl dusgig sLis ¥ g Sasodl dmes

il 3yl gl 84159 B pit) b E“Qh

[

YYO. by dusl sy & ol g

|

amy Ll Lgidle | il Akt lalae) Jann o600

(&g Y0 5 5 glati YT ea 53) «(Session Timeout) st dia 3 i

,(’uﬁ‘h 3l ) glati Wi e 59) B30 Ayie 33 58 JOA Aeadial) ye (peddiinad) Gl Jlass Vogoyo)

Ao T8 5 (oS o 81 ya g Jymas ol ) i3l a3y Jmm sl 5 il sl 550 Aalail pen lalae) o A-£2)2Y

sl a1 A e g Calaa) a5 1)

Oe lld ()5S Gun dilial) Ladaidl Ul ae) 8 pe bl Jalaill 5l J ga sl CiliaDla ueadidll miapae 4-£2)0)

[Database Administrators). [CSCC-2-2-1-7) <tilull ac) 8 3 phe Gl (pa (T 5 oo Clapdaill A

Lo Cpal S L ) e oS (Service Account) leaall cililua aa Jalaill daal g hled jaf alade) g 3lgd Y eo€)0)

(CSCC-2-2-1-7) .LIa sa (Interactive Login) leléil (s i) Jsaall Julassi 5 cdadaill) 5 ciliplail) o

et Sl a1 Ga il

AP

Al s bl o 10 U8 o i) Ul 35k e o) zise NS (e adiiudl) cill e 3Ly Jall Zndla mia V-)-Y0)

(A e J A Ladla il Jls 8) i g A Slall g cdhall ¢ 535 aUaill s 48 233 (System Owner) pUaill

sV ge 5 L sl by sseall Apensy dualal) Al dglegled) Jpa¥l ) Jsal Ga addiedl mie Yo)-Y0)

A LalAll U_Il:\]}f}uud‘}

User ) "aadduall 458" aladinly L glal oy A il i g A8y yhay (peadiiveall Gl ga eLESY Baa 9o Al gl YOY-YLY

o yrall (b gall a8 5 AUS 5f o< a1 41> At < sY) a0 J Y1 G ali> AU e caadisa) g lgdas 55 (ID
Al ) sall Jggase g Tisnse

.(Concurrent Logins) < sl (i 8 3a3ake Clanla 3 jad (e padivall J 530 Jonns AlSa) Julaad £2)-Y-)

izl aalgd) cilluall Jgn gl) 3 cilllaia Y-Y-)

olial Aaza sall Jayl gucal) (3idad (o oy ¢ Cpaatiivnal) lliad J saa sl 3 bl aud 35 Sl dayl guall ) ALYl
Al s daledl cliadtall culd cililuall e

Administrator ) dulsall s dagll clbadtall ) sallay Al Gaeadiisall (53 8 a2diiss J say B Gl IBACARY
leal) Jumd fase e WL 32Y) ae ddaiila gl agalen Ao 2l 3a) 138 agaia s (Privilege

Lo et a3 Sl g pell GlalS dae 20 (Password History) sl 4alS o Juadl Cang Y_Y-Y

Gleall™ Jie dula s daly ciladia e dlalall clibiall Ua gead 5 dacal jidY) clbibaall sland s FoYoYO)
A(Sys id) "l alaill Catedt Clua s (Admin) "adaill e s 5 (ROOE) " st )

Aol bl ileall 3 AlZall 5 dalgl) claSlall b cililuall aladivd gie §Y-Y.)
I (e Aile shrall 5 i@l J guad) e dioal) s Aalgdl il Slall il (pradiiusal) cilibua (pa 38l oY_Y.)

Gkl e Y1 e iy sk aladinly (PMulti-Factor Authentication “MFA) sabisll axsie 4y sgll (ja 333 430

Al
3



paxll ol WLl dusgig sLis ¥ g Sasodl dmes

il 3y gl 84139 Byt a2 g%h“ﬁ‘!ﬂ

YYO. o3y sl RPN sl
AS Jial pitendl 4 ey o 2) K ped)
("5 Al

ol 48 5l 3 jpecaill s Y1) 5l 430 e QL8 51 Al 63 Slean sl mali o Jia" Jah ardinall aSlay ¢ o3) 3ol m
.(""One-Time-Password") Lale stk g " 52l

alasin Ll s Aol Aaai¥) 5 )0y deadiial) Aalai¥) g Aol At ) J g sl oty o gy pO B
Cedd il @ul (MFA) _aliall 2aaie 3 56l (30 (383

o5 ol se e SIS Y and e JAN YY)

L J g e Gasa () (e J gl aay 4 5 Ale glaall Jpead aas o J 53 Ladla i AEAEACE
(MFA) aliall 2230 &y 5¢ll (o (3830 aladiuly J saall andi § ila glasl)

FECEERA

Jyasll Ga pusiselal) Y2

Dad sl aadioall JUE die a3 ol jaY) MY e sbeall A5 e gl 3 ) 2l sal) Jyee o any Y-Y2)
s Gl il sleall 405 J g pue a sy s a ) Al B seall a5 adiivuall G Apdda ol 48R o lgiil/e gl sl dulga
Baaal) Ll ol dalge o 2l aadially Aalall J il cilndlia s

80 Al T 5 Lghada oy g andiiually dalad) CulaaY) o Coda ey caiinuall Ciliadls i) 5 Jla 3 £-Y-)
el a1 A e g Claa) Bl

Gladall g Jsaall b ga daal ja -Y

il gl algall Gad g il Ale sheall Jsaa¥) ) Jsem sl dadla (e 3iaill (User IDs) Jsaall &lga daal ja -V
JS 3an 55 e Aliaal) Al e Joaall il st Gaad ey b g0 cladlall s Jaally oSall (ool e 3L padidl
A e el as

Cladlall s Jsaally oSaill ol o 2Ly Al 5 dgle sleal) Jsea¥l (User Profile) dalall cladtall deal jo Y-Y
A e Uginsand 55 e duluad) sl Aalal) ciladiall dxal jos by

L Letanl ya s dnalill g ALEWH J g o) Y glae qaen G g5 s any Y2Y
JJ‘)AH Gl BJ\A) -y

il olial J gl a5 casall ol 5 seall dpman Jals ilibiall el dlle julae <13 5 pall Al Al Ay Gadai )-Y
readise JSI g pall Ol dayl guia e



Gleaall ablua

(Service Account)

A Greddiiaal) b

Al clbadlall
Adllall
(Privileged Users)

paxll ol WLl dusgig sLis ¥ g Sasodl dmes

il 35l Bylig Sl e

YYo. ‘,5)_,3{,;1

(All Users)

:&y1 2" :”5

’\Jajjiujjﬁé);\\‘

S A5 i al A

S G jal aasd 3Y1 3al)

IS IS DAl
sl 0 S5 JsrecldSo AN DsrecildSo &N D5 el AdlS Jas
Ly to Loy o Lag YA ol S paal e aal)
Jais Jads Jais el Al At g
r?M4dsV= R@rS%7qY#b'u D_dyw5s$_ D el AalS 2t e JUia
ash a gldaga v, sty ia gl daga v ashy a gl daga v, e} E
S iy L) GE Y i Jlail GE Y i Jlail T o
- . e Y a0
4 Y das 0
N glae a3 Y ) ,’j“y{ Jianl daaia all YA 2a
Al Jaat] Jsaal
e ?) g ) Ll 33e ] alae Jasca sl
mny Sl Claall el | bl ey | T O S e
1 1 . Admad Y8 )9 e 2
(Lo (Lo 3laall
. ~.ﬂ‘ S .5
Jais ye Jadl o= d’;é i‘: ealiall daxie gaal) aladiinl

Dsoall Ll yulae YoV
AR e Gaoal (A) s el AdlS ana®i of sy )-YSY

(A e Al el e ) say AN (yanali o (Complex Password) sdise s sall 4alS (o5 o cany Y-Y-Y

.(Upper Case Letters) 3 S iyl YoYoY-Y
.(Lower Case Letters) s s <aal YoYovoy
(VYY0) a8 A P R

(H%*@) Lald jsa ) £oYY-Y

Al el Jd )y pall AalS yuaty an HSA ) 5 pall dalS dadlia olei) Jd (peddivsall Jlad) gy YV-Y
O Jsadl ariiedl (s vie 55l 5 yall A8 s allal Al 5 Ao sleall J sl A clafac) Tapin iy £-Y-T

LR

5 cladally Jsaall cilysa 5l dubu




0gadl b &Ll dnsaig sl Y1 Baso)! dunys T

US| IO PUEN [ 31 PW-| . ) BCOS

YYo. r',b)_g 4‘.:.9‘ :”?y‘ 2“ :'"”3

dpal @Y ool LS pua i sy 0-YCY
Y Ay A et I8 ) 5 Aile sheal) J saa¥) greal

«Private» s «Publicy :Ji) Zuxl 8@ (Community String) deaill Judldl 55 e GldS jued g T-Y.Y
aadisall g yall LIS e Asliaa o 8 Qi 29 «(SNMP) ol 403N 3 Hla) J oS g gy daaldl) («System» s
Agieal) 48 J pal) A Jsaall el

Dol Gl s YUY

3ol JAll AL 56 Axpay asall Bl 5 seall dpmany dalall gl 5 Al sleall Jsadl 5 el Gl aien il oy )-YLY
M"'\hlﬂdﬁﬁ;&%@ﬂ;@;@h&j;bﬂ

A e i) die g pall S (Mask) sléa) cany  Y-YLY

3ol dpmany dalall clipdaill 5 4kl e (Remember Password) ")soall 4adS 8x" dpala st cany VoYY
KA
oM el

(2 WS 5l 4S8 (Dictionary) 48 s mall LISl aladin) aie €YY
A8 55 ga g Al A8y play axdsally Aaldl) 5 pall AalS il iy 0-YLY

L (e 3l e 2 DM s Al Al g gl o cunymy) f aledl Gask e sl LS (et ale ) aadiall (alla 13 T-YLY
sl AS i sale ) 8 aadtial)

& Ol IS Ly 3 s dllaall 5 daled) bl <l clliall 5 daaad) il Lalall 5 el ClalS dlea Cany VoYY
Ll 5 daldl cladlall 3l 5 aday Aaldll sl aladsi) o (BoA (A pside Calia Jah) ulic adse
.(Privilege Access Management Solution)

LS‘)A\ allhie -¢
badlall g Jgaall cily s 5y el shil) Glaal (KPI) ela¥1 (uld i aladiind sy V=%
Lpso cliadlall g Jsaall il sa 30y 3l puall eV e gaadad Axal jo cany Yo £

3 ulaall g Apadaiill of dgmy il culllaiall 8 < s Gsan Jla ol (8 e g Aulud) 230 daal je cany Y8
A

Gl gyl 5 ) 5ol
(e laall 485 J g gase slgipand s Abiaal) Aaa) e Y

A il 3l sall J g gee s e slaall 4585 g sase :Lelndai g Ayl 2di ¥

6 cladlally Jeaall il on 5 ) Al




agud! ,;Lp oWl dacgig sl Mg 8acul! duays L]

Al ol 8l Byl

YYO. pdy el a¥li ol

Llaaally ol 1Y)

L0 Al o3 sall ol 3 seall dpmas l 331 lana il sheall 40585 J g pme e oy )

Al o3¢y ol 3V 4 sall a3 se ) e b cplalall DS e any Y

o) ol seall Lpman 8 Aaiall Cile) ) G ol o] sa) ) Al Caalia Alpudl o3¢ gl (gl (a iy 8 ¥

b gingll

dadal £ 3 9al)
alaa )
Gkl 4L 5 Jaall gl
YW ETA (It
Ve AW gl 5 ) 5aY)
Ve Abaudly o) Y

7 cladall s Jsaal cilysa 5l dubu




